برگه اطلاعات شماره 8

   همكاري بسيار كم بين‌المللي راه گريز آسان را در اختيار خلافكاران اينترنتي مي‌گذارد 

ماهيت به سرعت در حال رشد و متغير فن‌آوري اطلاعات همراه با توسعه سريع اينترنت طي دهه گذشته، در كنار رشد فزاينده سرعت مبادله اطلاعات، تحقيق درباره جرایم اينترنتي را به ويژه دشوار كرده است. در پايان 1997، فقط 17 درصد جمعيت جهان ـ 70 ميليون نفر ـ از اينترنت استفاده مي‌كردند. در 2009 تعداد كاربران به حدود يك ميليارد و نهصد ميليون نفر رسيد ـ كه بر اساس آخرين آمار اتحاديه بين‌المللي ارتباطات (ITU) 26 درصد جمعيت جهان است. 

با اين حال علي‌رغم نيم قرن گفتگو و بحث، سوء استفاده از فن‌آوري به شكل جرایم اينترنتي در سال‌هاي اخير همچنان به عنوان مشكلي جدي در برابر قانونگذاري و مجريان قانون است. در مقايسه با جرایم «سنتي»، همكاري بين‌المللي براي برخورد با جرایم اينترنتي / الكترونيكي با توجه به اهميت آن، به حد چشمگيري توسعه نايافته است. 

ماهيت و ميزان مشكل 

در دسترس بودن جهاني خدمات الكترونيكي / اينترنتي به اين معني است كه جرایم اينترنتي به طور طبيعي بعدي فرا مليتي دارد. حتي براي چيزي به سادگي فرستادن يك اي ميل از فرستنده‌اي به يك گيرنده در یک كشور، يك عنصر فرا مليتي وجود دارد اگر يكي از دو طرف(فرستنده و گیرنده) از سرويس اي ميلي استفاده كند كه به وسيله ارائه دهنده‌اي در خارج از آن كشور فعاليت مي‌كند. بعضي از سرويس‌هاي اي ميل معروف كه ميليون‌ها كاربر در سراسر جهان دارند، تصويري از مقياسي كه جرایم اينترنتي فرا مليتي مي‌تواند پيدا كند، ارائه مي‌دهند. 

همكاري به موقع و موثر بين كشورها براي تضمين موفقيت تحقيقات ضروري است زیرا بر خلاف تحقيقات كيفري سنتي، زمان موجود براي ماموران تحقيق و بررسي جرایم اينترنتي بسيار كوتاه است. پرونده‌هاي عظيم را مي‌توان در چند دقيقه دانلود كرد. اگر چه برخي موافقت نامه‌هاي همكاري حقوقي دو جانبه در حال حاضر وجود دارد، ايجاد رويه‌هايي براي واكنش سريع و همكاري بين‌المللي جنبه حياتي دارد. علي رغم توافق تقريبا همگاني درباره اين واقعيت كه جرایم اينترنتي موضوعي اضطراري است كه به واكنش آني و هماهنگ بين كشورها نياز دارد حتي اندازه‌گيري ميزان مشكل دشوار است تا چه رسد به دنبال كردن ميليون‌ها چهره و تغيير شكل جهشي آن. حتي آمار اساسي كيفري ملي هميشه جرایم اينترنتي را به صورت جداگانه فهرست نمي‌كند به اين دليل گردآوري و دستيابي به اطلاعات موثق درباره دستگيري‌ها، پيگردهاي قانوني و محكوميت‌ها غالبا دشوار، اگر نه غير ممكن، است. 

جرایم اينترنتي به دلايل گوناگون غالبا گزارش داده نمي‌شود براي مثال قربانيان بخش مالي مانند بانك‌ها ممكن است جرایم اينترنتي را گزارش نكنند زيرابیم دارند اگر گزارش كنند كه مورد سرقت اينترنتي قرار گرفته‌اند اعتبارشان را از دست بدهند يا به آن لطمه وارد شود. 

اهميت شبكه واكنش سريع جهاني      

اين واقعيت كه جرم اينترنتي مي‌تواند در شرايطي وقوع يابد كه حتي بزهكاران و قربانيان هدف آنان در محل يكساني حضور نداشته باشند، اهميت ايجاد نظامي هماهنگ براي همكاری را حياتي‌تر مي‌كند. با اين حال تفاوت‌هاي منطقه‌اي در قوانين در مورد جرایم اينترنتي مي‌تواند به صورت مانعي جدي خودنمايي كند زيرا آنچه كه در يك كشور غيرقانوني است مي‌تواند در كشوري ديگر به صورت قانوني به وسيله تامين كننده خدمات اينترنتي عرضه شود. بيشتر ياري حقوقي دو جانبه بر اساس جرم شناسي دو جانبه استوار است كه تحقيقات برای مسائلي انجام مي‌شود كه در همه حوزه‌هاي دچار مشکل جرم به حساب مي‌آيد، به اين دليل وقتي قوانين هماهنگ نباشند، اين امر مي‌تواند مشكل ساز باشد. 

به اين دليل پيشگيري از پناهگاه‌هاي امن براي بزهكاران چالشي اساسي در پيشگيري از جرایم اينترنتي است. پناهگاه‌هاي امن بزهكاران را قادر مي‌سازد فعاليت‌هاي خود را انجام دهند و سد راه تحقيقات شوند. يك نمونه از این فعاليت‌ها ساخت وانتشار ويروس رايانه‌اي «Love Bug» بود كه در 2000 در فيليپين ساخته و ميليون‌ها رايانه را در سراسر جهان آلوده كرد. 

پيوندها بين جرایم سازمان يافته و جرایم اينترنتي 

ماهيت حضور جرایم سازمان يافته در جرایم اينترنتي بر دو گونه است: استفاده از فن‌آوري اطلاعات به وسيله گروه‌هاي تبهكار سازمان يافته سنتي و گروه‌هاي جرایم سازمان يافته‌اي كه بر ارتكاب جرایم اينترنتي تمرکز دارند. 

گزارش‌ها نشان مي‌دهند گرايش به اين سمت است كه گروه‌هاي تبهكار سازمان يافته سنتي در جرایم با فن‌‌آوري پيشرفته مانند سرقت نرم‌ افزار، پورنوگرافي كودكان و سرقت هويت (ID) فعال مي‌شوند. 

چه كارهایي در حال انجام است ـ چه كارهايي انجام نمي‌شود 

چند ابتكار منطقه‌اي به منظور تلاش براي تدوين و يكسان سازي قوانين ايجاد شده است. 

«قانون الگوي مشترك‌المنافع درباره رايانه و جرایم مربوط به رايانه»، داراي ماده‌هايي درباره قانون كيفري و آئين دادرسي و همكاري بين‌المللي است. اما تاثير اين قانون به كشورهاي مشترك‌المنافع محدود است. 

اتحاديه اروپا نيز چند رهيافت و مقررات ويژه خود دارد از جمله دستورالعمل تجارت الكترونيكي، دستورالعمل حفظ اطلاعات، و متمم تصميم چارچوب (مبنا) درباره مبارزه با تروريسم. اجراي اسناد اتحاديه اروپا براي هر 27 كشور عضو آن اجباري است. 

شوراي اروپا سه سند عمده براي هماهنگ كردن قوانين مربوط به جرایم اينترنتي تدوين كرده است كه شناخته شده‌ترين آنها كنوانسيون جرایم اينترنتي است كه بين 1997 و 2001 تدوين شد. اين كنوانسيون داراي ماده‌هايي درباره قانون كيفري اصلي، آئين دادرسي و همكاري بين‌المللي است. نخستين پروتكل تكميلي كنوانسيون جرایم اينترنتي در سال 2003 تدوين و معرفي شد. درسال 2007 كنوانسيون شوراي اروپا در زمينه محافظت از كودكان براي امضا گشوده شد. اين كنوانسيون داراي ماده‌‌هايي ويژه است كه مبادله پورنوگرافي كودكان و دسترسي ، از طريق فن آوري‌هاي ارتباطي، به پورنوگرافي كودكان را جرم به حساب مي‌آورد و ممنوع مي‌كند. 

علاوه بر اين، چند ابتكار علمي مانند the Stanford Draft International Convention (CISAC)  وجود دارد كه به عنوان پيگيري كنفرانسي به ميزباني دانشگاه استنفورد در ايالات متحده در 1999 تدوين شد و the

ITU Cybercrime Legislation Toolkit ، كه به وسيله كانون وكلاي آمريكا و ديگر كارشناسان تهيه شد. با اين حال تاثير جهاني اين اسناد محدود است زيرا فقط در كشورهاي عضو خود قابل اعمال هستند. در حال حاضر كنوانسيون شوراي اروپا درباره جرایم اينترنتي بيشترين برد را دارد زیرا 46 كشور آن را امضا و 26 كشور تصويب كرده‌اند. 

با ظهور پديده‌هاي جديد در اينترنت در زمينه امنيت عمومي مانند استفاده تروريست‌ها از اينترنت براي مقاصد تبليغاتي، تامين مالي تروريسم با پرداخت‌هاي اينترنتي و جمع‌آوري اطلاعات درباره هدف‌هاي احتمالي، نياز ملت‌ها به اقدام مشترك بیشتراز هميشه است. 

براي اطلاعات بيشتر:

www.unis.unvienna.org

www.unodc.org

www.crimecongress2010.com.br

براي مشاهده وب كست زنده: 

www.un.org/webcast/crime2010

دفتر مقابله با مواد مخدر و جرم سازمان ملل متحد 

دوازدهمين كنگره پيشگيري از جرم و (بسط) عدالت كيفري 

سالوادور، برزيل 19 ـ 12 آوريل 2010

اين مطالب فقط براي اطلاع رساني بوده ، سند رسمي نيست

